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Résumeé

L’étude qualitative présentée ici permet d’élabarermodéle conceptuel qui vise a indiquer le
processus par lequel passe l'internaute pour fosaeeponse aux sollicitations de ses données
personnelles en ligne. Au-dela des variables iddieiles et situationnelles, ce modéle fait
intervenir plusieurs variables médiatrices (dorg nséquences percues) et souligne la
diversité des stratégies de réponse.

Mots Clés : Vie privée, informations personnelles, internetdét qualitative

PRIVACY ON THE INTERNET: EFFECT OF INDIVIDUAL AND S ITUATIONAL
VARIABLES ON THE INTERNET SURFERS’ ATTITUDES AND BE HAVIORS
TOWARDS COLLECTION OF PERSONAL DATA

Abstract

The qualitative study presented in this articleald us to develop a conceptual framework,
with a view to showing the process undergone by Ittiernet surfer when answering the
enquiries of companies concerning his personal.dB&yond individual and situational
variables, this framework brings in several mediateariables (including the consequences
perceived) and emphasis the wide range of answetiatggies.
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INTRODUCTION

Depuis une vingtaine d’années, les nouvelles tdohies de linformation ont accru la
possibilité pour les entreprises de collecter, eores, lire, partager et utiliser les informations
personnelles des citoyens. Ces activités ont enodebreux effets favorables sur I'économie en
général et des avantages certains pour les condeomsa notamment une plus grande
personnalisation et un meilleur ciblage des prdmys commerciales recues. Cependant, des effets
pervers dus a la connaissance de ces donnéesabeinégt été mis a jour, dont celui lié a l'invasion
de la vie privée. Car, si ces informations amétibla capacité des firmes a répondre de maniere
personnalisée a leurs clients, plusieurs étudescipalement américaines, montrent que les
consommateurs sont aujourd’hui nombreux a congidiérecollecte et le traitement de leurs
informations personnelles comme une intrusion daunsintimité.

La variété des réactions que ce sujet suscite ané@nes chercheurs a se demander en quoi
consiste le respect de la vie privi « privacy » chez les anglo-saxons) pour engendes
oppositions aussi vives et des opinions aussi astites. Cette question intéresse également les
managers dans la mesure ou, comme le soulignesHialratoni (2000) « dans la nouvelle économie
fondée sur I'innovation technologique et le rolatcal accordé aux consommateurs par le marché,
les données personnelles représentent une ressmmpetitive essentielle ». L’enjeu consiste donc
pour les firmes a collecter et/ou utiliser ces infations, sans créer de préjudice majeur a leurs
clients. Il apparait dés lors important de comprends raisons pouvant expliquer les divergences
de points de vue entre les individus a propos deoliecte et du traitement de leurs données
personnelles, de maniére a mieux expliquer legmiffces d’attitude et de comportement a cet égard
et ainsi pouvoir en tenir compte. C’est ce a qumisnnous sommes intéressés dans le cadre de cette
recherche, en nous focalisant plus spécifiguementlss collecte. Cet aspect du sujet, lié a la
connaissance du client, est en effet moins étuggrg I'est celui de l'utilisation des données, qui
fait en particulier référence aux techniques deketarg direct et de gestion de la relation client.

La nature interactive et internationale d’Interpgisente un environnement unique dans lequel le
probléme du respect de la vie privée se trouveoreéf tout en engendrant de nouvelles
préoccupations, dont la majorité résulte de lalifacavec laquelle les données peuvent étre
collectées et échangées a travers ce canal. i&]l@lors que la majorité des recherches menées
sur ce théme avait jusqu’ici pour cadre le «aftl», les travaux s'intéressent aujourd’hui
davantage a Internet. Ces études montrent queudesplplus d’internautes se disent concernés par
ce phénoméne d’invasion de la vie privée et queidmg ont d’ores et déja pris des mesures pour
se protéger, y compris des restrictions sur learmigges d’'information (Nowak et Phelps, 1992 ;
Wang et Petrison, 1993) et sur leurs achats ee.li@msi, au dela de la préoccupation d’'une frange
de plus en plus importante de la population, ctest un pan de I'’économie qui pourrait étre
menacé. Ce constat invite a mener de nouvelleggtvidant & mieux comprendre les perceptions et
réactions des consommateurs face a la collecteuds lonnées personnelles a travers ce canal.

Précisément, notre recherche vise a examiner téadats et les comportements d’internautes
francais face a la sollicitation de leurs inforroa8 personnelles sur Internet. Aucune étude
académique n‘ayant été menée jusqu’ici sur ce sumjdtrance, cette recherche se veut avant tout
exploratoire et descriptive. Il s’agit principalemeale décrire les réactions des individus face a la
collecte de leurs données personnelles en ligneddrmarche est également explicative dans la
mesure ou nous cherchons & mieux comprendre lan fdgot les consommateurs percoivent ce
phénomene, en identifiant notamment les facteusseqtibles d’influencer leur attitude et/ou leur
comportement a cet égard. Les recherches anté&ientanontré que la question du respect de la vie
privée était contextuelle et spécifique a I'indivjcce qui suggere l'intervention de deux types de
facteurs : individuels (données socio-démograplsgpersonnalité...), d’une part, et situationnels
(type de données, confiance dans I'entreprise..aytte part. Il s’agissait donc aussi pour nous de
mieux comprendre I'importance et l'influence de desix types de facteurs sur les attitudes et les
comportements des individus. Plus précisément, avoss cherché a répondre a deux questions :
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1) Les internautes (francgais) ont-ils connaissades pratiques utilisées par les sites pour
collecter leurs données personnelles ? et, leateg&saét, comment les percoivent-ils ?;

2) Quelle est l'influence des variables individesllet situationnelles sur leurs attitudes et leurs
comportements en cas de sollicitation de leurs éesr?

Apres avoir défini les concepts en jeu, nous presens la littérature existante sur le theme de la
vie privée et de la protection des informationsspenelles. Nous indiquerons ensuite la
meéthodologie utilisée pour mener notre étude. Naugxjuerons précisément la maniére dont nous
avons procédé pour collecter, analyser et intezpmés données. Nous développerons ensuite nos
résultats en présentant le modele conceptuel aumuel avons abouti. Celui-ci, issu a la fois des
conclusions des travaux déja menés sur le suje @ios propres résultats, vise a fournir un cadre
intégrateur, pouvant servir de base aux rechendb@seures sur ce theme.

REVUE DE LA LITTERATURE
Définitions des concepts en jeu

Les deux principaux concepts a définir, pour meénbren cette étude, sont ceux relatifs a la vie
privée (a son respect ou a sa protection) d’'unegba@ux informations personnelles d’autre part.
Aux Etats-Unis, le premier article sur le themelal@ie privée date de 1890. Publié par Warren et
Brandeis dans une revue juridique, il définissaitifoit & la vie privée comme le droit d’étre léiss
seul (« the right to be let alone »). Un peu plusigiecle plus tard, et malgré I'ensemble desedud
menées sur le sujet, il N’y a toujours pas de eénkensus sur la définition de ce concept et sur so
opérationalisation. De plus, le terme méme de kilgp n'a pas la méme signification ni les mémes
implications juridiques selon les pays. Ainsi, dtats-Unis, la vie privée n’est pas un droit garant
par la Constitution mais un « privilege » légal. Emrope par contre, elle fait partie des droits de
’homme, au méme titre que la liberté. Ces difféesmn rendent les recherches sur ce théme
particulierement délicates et les comparaisonsnatenales difficiles.

Concernant le terme plus précis de « protectiorréspect) de la vie privée », celui-ci a été pour
la premiére fois employé par Alan Westin (1967)lgudéfinissait comme la capacité de l'individu a
contrbler la collecte et I'utilisation de ses infations personnelles. Afin de mieux évaluer les
perceptions des consommateurs a ce sujet, Foxmidilceyne (1993) proposent par la suite d'y
ajouter la notion d’information. Pour eux, au delacontrdle, une des questions importantes est de
savoir si les personnes sont informées de la dellet de l'utilisation qui sont faites de leurs
données personnelles. Ce concept apparait donc eomaitidimensionnel, méme si tous les
chercheurs ne sont pas d’accord sur le nombréngtdlé des dimensions. Nous en avons recensées
principalement trois : 1) le droit a I'informatigr2) le droit au consentement ; 3) le contrdle sur
I'utilisation ultérieure des données (a) et suritegisions non désirées (b).

Le terme d’informations personnelles fait quanuaréférence a I'ensemble des informations
pouvant étre associées a un individu. Aux EtatsUane définition générale les désigne comme
tout ce qui n'est pas public (« data not otherveigailable via public sources »). Caudill et Murphy
(2000) considerent pour leur part que ces inforomatincluent a la fois des données publiques (ex :
numeéro de sécurité sociale) et privees (ex : legemas). De son c6té, le FTC (Federal Trade
Commission), les définit comme la somme : 1) désrimations permettant d’identifier la personne
(nom, adresse ..) et 2) des données non idengfarggrégées qui, utilisées conjointement aux
premiéres, permettent de créer des profils detsli@onnées socio-démographiques, préférences ..).

D’autres champs de recherche, notamment dans leaidendes sciences sociales, de la
psychologie et du droit se sont aussi intéressésta question du respect de la vie privée.
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Les apports des sciences sociales et de la psycpm@o

Pour savoir a qui revient la propriété des donpéesonnelles, en particulier lorsque celles-ci ont
étée collectées, certains chercheurs en sciencésesoont proposé de raisonner sur la base de la
théorie de I'échange, et plus spécifiquement sile ¢kl contrat social. Un contrat social est une
forme spécifigue d’échange dans lequel les indwidiengagent en contrepartie de bénéfices
économiques ou sociaux. Ce contrat est initié quesgersonnes concernées s'attendent a ce que
les normes sociales gouvernent le comportemenbutes les parties impliquées (Culnan, 1995).
Plusieurs chercheurs ont ainsi proposé de défihange de données avec le consommateur en
terme de contrat social (Milne et Gordon, 1993 niee, Smith et Ross, 1999). Il a, en effet, été
montré que la majorité des gens souhaite avoir gdusontrdle sur leurs données et qu’ils ne sont
préts a les divulguer que s’ils y trouvent une cepdrtie satisfaisante. En proposant ce type de
contrat, I'entreprise pourrait donc réduire leurégecupations et ainsi les inciter a se montres plu
coopératifs (Phelps, Nowak et Ferrell, 2000). Setmtte perspective, le contrat serait alors
considéré comme nul et non avenu dans 3 cas (CGulrg®b) : 1) si le consommateur n'est pas
informé de la collecte de renseignements ; 2)n&ilpas la possibilité de refuser l'utilisation skes
données ; 3) si I'entreprise loue ou vend ces mé&tions a une autre s’en avoir obtenu son accord.

En psychologie, Cosby (1973) a montré que le démm@ht de soi était une étape importante vers
le bien-étre et le développement de I'intimité akescautres. Selon lui, le respect de la vie praste
donc un obstacle au développement de lintimitépedeant, d’autres chercheurs suggérent une
interdépendance entre les deux plutét qu’une \Wetapposition. Ainsi, pour Geurin (1987), la vie
privée serait une fondation sur laquelle I'intim@@éurrait se construire. D’autres études ont montré
gu'’il est psychologiqguement plus facile pour uniwidlu de se dévoiler quand personne ne regarde
ni écoute (Kiesler et Weisband, 1995). Autremehntldifait de réduire la prise de conscience de la
divulgation permet de rassurer les personnes etriesurage alors a en dire davantage. Ainsi, la
collecte d’informations sur Internet pourrait crébr prime abord une plus forte perception de
respect de la vie privée, du fait de 'absenceateqgnnes extérieures (Weisband et Reinig, 1995).

Approche juridique et théorique du respect de la \& privée

Bien que délicate, la prise en compte de I'aspactlipue de la question du respect de la vie
privée est indispensable. Comme I'ont montré Mipet al. (1995), le modele de régulation adopté
dans chaque pays aurait en effet une influencebl®tsur le niveau de préoccupation de ses
citoyens. Or, malgré I'encadrement des pratiqguessé& étre assuré par la réglementation en Europe
et 'auto-régulation aux USA, il apparait que lesnaces a I'égard du respect de la vie privée des
personnes sont toujours présentes.

Les travaux menés sur ce theme, surtout ceux degWakiVang (1998), ont permis d’élaborer
une taxonomie des préoccupations des individusraeprend les principales pratiques utilisées par
les firmes pour collecter et utiliser les données iditernautes, pratiques susceptibles de lesgk&ran
ou de leur porter préjudice. Cette taxonomie careéraspects :

- la collecte : fait que trop de données ou des demir@p personnelles soient collectées

- le stockage non autorisé : lié aux questions dédmmtialité et d’intégrité des données

- les erreurs : altération accidentelle ou délibéiE&edonnées

- l'acces impropre : fait que des personnes non msétes puissent accéder aux données

- l'utilisation interne : réception d’offres commaeaites non désirées et non sollicitées

- l'utilisation secondaire externe (transfert) : fgite les données soient cédées a d’autres

A ces six préoccupations, on peut en ajouter detres, plus spécifiqgues a Internet, qui concernent
le respect de I'anonymat et les problemes de gédors de la collecte et du traitement des données
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Toutes ces préoccupations auraient des conséquerajesres sur les réactions des individus,
méme si les résultats des recherches menées jetalgnnent des résultats contrastés. Ainsi, Si
certaines études montrent que les gens ne sontopamirs conscients de la collecte de leurs
données personnelles (Culnan, 1995), d’autres ulediig au contraire que de plus en plus de
personnes prennent des mesures pour se protégaritamt d’avoir a se dévoiler (Wang et Petrison,
1993). Cespedes et Smith (1993) ont montré pour pamt que le souci des individus pour la
protection de leur vie privée augmentait quandydprenaient que I'on avait collecté leurs données,
sans les avoir informés et sans avoir obtenu lecord.

La question du respect de la vie privée est dorgetaent pluridisciplinaire. Or, si les études
menées en droit, psychologie et sociologie, carstit un apport certain, amenant a étudier le
probleme sous un angle nouveau, on constate queedenclusions sont parfois difficiles a intégrer
par les chercheurs en marketing, puisqu’elles m¢ f@s partie de leur spécialité. Ainsi, certains
mettent de cété la dimension psychologique du pinéne, qui, bien que complexe a identifier et a
mesurer, n'en demeure pas moins présente. Ceci leentcbmparaison des recherches et la
progression de la connaissance sur ce theme HifficCette connaissance se révele en effet
lacunaire sur plusieurs points. Ainsi, on sait eaceelativement peu de choses sur le type de
données considérées comme privées par les utilrsatéinternet, de méme que sur les raisons qui
expliqguent qu’ils les considerent comme telles.cGestat nous a incités a mener une étude visant a
mieux comprendre l'origine et les conséquencesadellecte de données sur les réactions des gens,
tout en fournissant une structure a I'ensemblecdasaissances accumulées sur ce sujet.

POSITIONNEMENT ET PROBLEMATIQUE DE LA RECHERCHE

La position des individus en matiére de présematie la vie privée peut étre analysée a deux
niveaux : un niveau attitudinal (mesuré par I'atd# ou le niveau des préoccupations a ce sujet) et
un niveau comportemental (évalué par la réponsmemle sollicitation de données personnelles). Si
de nombreux auteurs ont raisonné au niveau désdats, peu de travaux ont été réalisés jusqu’a
présent sur les comportements, hormis ceux menéSheehan et Hoy (1999). De plus, aucun
chercheur ne s’est jusqu’a présent véritablemetédreaasé a ce phénomene dans une optique
dynamique. Notre étude vise pour sa part a inditrigrocessus par lequel passe I'individu pour
formuler sa réponse en cas de sollicitation de desmpersonnelles sur Internet. Elle tente donc de
concilier ces deux niveaux d'analyse, a travers agroche du phénomene visant a décrire les
relations existantes entre les attitudes et lespoot@ments. En cela, nous répondons a Regan
(1995), qui note que la littérature actuelle suith@ame est limitée parce qu’elle ne s’intéresse pas
assez aux effets des préoccupations sur le commpentedes individus.

Notre approche se veut en partie déductive (insmgla théorie) et en partie inductive (issue des
données). Cette décision offre 'avantage d’enagerrda créativité (certains résultats émergeant de
'analyse des données), sans pour autant donmaprkission de découvrir des concepts ou des
théories qui existent en réalité depuis longteriesdte technique nous a conduit a élaborer un cadre
conceptuel intégrateur, issu a la fois de la bifidre et des résultats de notre étude, qui permet d
structurer 'ensemble des connaissances sur legttima protection de la vie privée, et qui prend
en compte les résultats des différents courantsaterche ayant travaillé sur ces questions.

METHODOLOGIE
Méthode de collecte des données
Sur un sujet aussi sensible que celui du respelet de privée, le recours a une étude qualitative
par le biais d’entretiens individuels semi-directsfest avéeré étre la méthode la plus appropriae po

conduire cette étude. En effet, comme le soulighedEds (1993), les gens sont souvent réticents a
révéler leur intimité. Le fait de les interroger &ate a face réduit ce biais car une relation de
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confiance s’établit avec le chercheur, ce qui feste a se libérer et a en dévoiler davantage. De
plus, cette technique permet de mieux comprendcauae de leurs réactions, ce qui constituait un
de nos obijectifs. Elle offre en outre 'avantagdaleriser la validité des données produites, dans
mesure ou les réponses sont générées spontanéandatrppondant et sont donc plus susceptibles
de refléter ce qu'il pense. Afin d’accroitre laHil#é du travail, nous nous sommes également
attachés a mener les entretiens en respectarigles elémentaires dans ce domaine (reformulation,
empathie..). Chaque interview a consisté en uneessation libre, de 1h15 environ, s’appuyant sur
un guide d’entretiehélaboré & cet effet.

Caractéristiques des répondants
Deux criteres ont guidé la constitution de I'éclibort. Le premier, lié a la qualité d’'internaute

de l'interviewé, a été satisfait par le filtragdtiad des personnes a interroger. Le second, basé s
l'idée de diversité, a consisté a choisir des iitlig aux profils aussi contrastés que possibledsin
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couvrir une large variété d’expériences, notammeennatiere d’utilisation d’Internet.

Tableau 1 - liste et caractéristiques des intervie®s

N° | Durée | Sexe| Age | Profession | Niveau d’| Situation Expérience en Expérience et
éducation| familiale | matiére d’achat a utilisation
distance"” d’Internet @
1 |1h10 F 31| EnseignanteBac +3/4| Concubinage Oui -5 ans (EXPERT)
1 enfant |- plusieurs fois/an |- plusieurs fois/sem
- produits/services| - achats réguliers
2 |[1h10 F 25| Etudiante Bac +4  Célibataire - Oui -2 ans (AGUERRI)
- plusieurs fois/an | - tous les jours
- beauté / hygiéne | - 1 achat en ligne
3 [1h 20 F 24| Assistant¢ Bac + 4 | Concubinage Oui - 3 ans (EXPERT)
de gestion -plusieurs fois/mois- tous les jours
- produits/services| - achats réguliers
4 |1h 20 H | 23| Technicien Bac + 2 | Concubinage Oui - 6 ans (EXPERT)
de gestion -1 a 2 fois/mois |- tous les jours
- informatique - achats réguliers
5 [1h 15 F 26 Chargée| Bac +5 | Concubinage Oui - 5 ans (EXPERT)
d’études, - plusieurs fois/an | - tous les jours
cadre - beauté / hygiéne | - achats réguliers
6 |1h20 H| 28 Chargé | Bac+5 | Célibataire| - Non - 3 ans (EXPERT)
d’études - tous les jours
- achats réguliers
7 |1h 20 H | 52| Directeur Bac Marié - Oui -2 ans (AGUERRI
technique 3 enfants |- plusieurs fois/an |- tous les jours
- loisirs - pas d’achat
8 [1h10 F 55 Mére au| < Bac Mariée |- Oui - 2 ans (NOVICE)
foyer 3 enfants |- moins d'1 fois/an| -plusieurs
- vétements fois/mois
- pas d’achat
9 [1h 30 F 52| Secrétaire < Bag Mariée| - Oui -2 ans (AGUERRI)
1 enfant |- plusieurs fois/an | -plusieurs fois/sem.
- vétements - pas d’achat

(*) a déja acheté a distance (oui/non) ; si ogjuélle fréquence ; types de produits/services astietlistance
(**) ancienneté sur Internet ; fréquence d'utilieat; e-achat (fréquence)

! disponible auprés de l'auteur
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Suivant la littérature (Miyazaki et Fernandez, 20@bus distinguons 3 catégories d’internautes :
1) le « novice », qui utilise le web moins d’'unésfpar semaine quelle que soit son ancienneté ou
plus d’'une fois depuis moins d'un an; 2) '« aguerrqui l'utilise plus d’'une fois par semaine
depuis moins de deux ans ; et 3) '« expert »,I'qgtilise plusieurs fois par semaine depuis plus de
deux ans. L’échantillon retenu (cf. tableau 1, pageédente) comprend 9 individus, dont 6 femmes
et 3 hommes, agés de 23 a 55 ans. Leur seul pmimihan est d’étre tous, a des degrés divers, des
internautes (un novice, 3 aguerris et 5 experts).

Méthode d’analyse et d’interprétation des données

Pour interpréter les retranscriptions d’interviewsus avons procédé a une analyse de contenu
gualitative et thématique (Bardin, 1998). L’objécttait de décrire I'état des perceptions
d’internautes francais face a la question du raspeta vie privée et d’en comprendre les raistins.
s’agissait aussi de comparer les discours des dapds entre eux afin de souligner les différentes e
les ressemblances et ainsi mettre en évidencet'ééfs variables individuelles. Ce travail d’analys
et d’interprétation nous a permis d’identifier kegations existantes entre les variables explieativ
(individuelles et situationnelles) et les variabledépendantes » (attitudes et comportements) et de
mettre en évidence linfluence d’autres variablesgp’ici peu ou pas étudiées dans la littérature.
Ceci nous a conduit a élaborer un modéle concepjuete veut riche et structuré (cf. figure 1).

PRESENTATION DES RESULTATS
Perceptions relatives aux concepts de vie privée iaformation personnelle

Nos entretiens montrent que les perceptions desnautites, relatives aux concepts étudiés (cf.
tableau 2, page suivante), sont dans I'ensembtelptges que les définitions issues de la littéeatu
Ainsi, pour le terme d’information personnelle, dela de la distinction du caractére public ou privé
de l'information, tel qu’il est souligné dans l&drature, les répondants veulent surtout indidger
lien affectif qui les unit a ces données. On remargussi que tous les individus n’incluent pas les
mémes types de données dans cette catégorie.t&nesrpersonnes considerent les loisirs comme
une information personnelle, d’autres pensent,fie, ée contraire € les centres d’intérét, ca reste
tres généraliste, c’est le genre de choses qu'oh sue un CV, donc jestime que c’est pas
personnel »).

Beaucoup ont éprouvé une difficulté a définir lerte de vie privéé« définir ca d’'une maniére
tres précise, en donner vraiment une définitionaure exactement ce que ¢a recouvre, j'aurais un
peu de mal); signe de la complexité de ce concept. Au dela«doit a étre laissé seul », les
interviewés I'associent aux valeurs de liberté r@ieet autonomie), d’intimité, voire de dignité des
personnes. Un des répondants souligne I'extrémgdiuité de cette définition, de méme que le
caractére multidimensionnel du conceptCacpeut étre tres diversifié ce qu’on peut entranglla
case vie privée. Ca peut étre ce qu’on regarde i@l Ca, pour certaines personnes, ¢a peut faire
partie de la vie privée. Moi ma vie privée, ce sphas affectif que matériel. Ma maison, ou je vis,
comment je vis, c’est ma vie privée et je 'ouwsgagx gens que j'ai envie qu'ils soient au courant.
C’est vraiment la notion de liberté d’action parport a ce qu’'on a envie de faire savoir ou non,
avoir le choix. C’est matériel, c’est affectif, stemoral. Ca regroupe plein de choses. C’est trés
subjectif apres. C'est en fonction de chaque inldiyice qu’il inclut dans sa vie privée Rar
conséquent, alors que la littérature définit ceceph comme «le contrble sur les données
personnelles », il semble que les individus en @m¢ vision plus diversifiée, en I'opposant
notamment a la vie professionnelle ou a ce qupeistic.

Les perceptions des répondants relatives aux isafians commerciales dont ils peuvent faire
I'objet, font apparaitre 5 catégories de menaces aujet, manifestations de ce qu'’ils considérent
comme une « invasion de leur vie privée ». De nauyau dela de I'aspect dérangeant des relances
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commerciales et de l'utilisation parfois abusives dennées, il faut souligner le c6té éminemment
affectif du phénoméne, tel qu’il transparait desretdiens, et qui est généralement peu pris en
compte dans les recherches sur ce théme. Nosiewasrmontrent d’ailleurs que le degré d’invasion
percue est tres différent selon les répondantsuet aptte menace concerne plus l'utilisation
secondaire des informations (relances, transfefictieers) que la collecte elle-méme, ce qui avait
déja été signalé dans la littérature (Cranor, Readl Ackerman, 1999). Cette différence de
perception dépendrait de I'expérience passée ddividu en matiére de collecte et d'utilisation de
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ses données, mais aussi de sa personnalité epdepsa définition des concepts précédents.

Tableau 2 - Perceptions et définitions relatives auprincipaux concepts

Concept Perceptions et définitions Extraits d'interviews
@ |- une information liée a la « c'est une information relative & ma personne,ajun
@ personne, qui la touche rapport avec moi, qui me touche ; la réponse sdfféreénte
S |personnellement si on pose [la question] a quelgu’un d’autre »
¢ |- une information privée, que C L . .
S | pon ne souhaite pas « je n'irais pas le dévoiler, en parler a des pames que je
c . P ne connais pas »
S |communiquer
=
g . . L « toutes les informations sachant qu’aprés on \@rawne
€ |- une information nominative, |.. R o L .
5 L e ' | fiche ... étre traité dans un fichier sous le nuniéarobda,
« |donnant lieu a la création d’'un¢ - L S
£ lfiche ¢a ne me géne pas mais si quelque chose de ndingaati
e me heurte plus »
- opposée a la vie o :
proﬁ‘gssionnelle « tout ce que je fais en dehors de mes heuresadailts
« tout ce qu’on a pas envie qui soit dévoilé putdigent.
- opPOSéE A ce qui est public Tout ce qu’on estime d’'une maniére générale trop
2 (co%prm de tous)q P personnel, toutes les choses qui si elles éta@rdues
2 publiques pourraient nous causer des petits
o embétements » »
S |- cequiatrait au secret, a « c’est un besoin d’avoir son petit jardin secreiméme s'il
@ |lintimité est partagé avec quelques personnes »
- ce qui a trait au foyer, ala |« ce qui se passe chez toi, au sein de ton fogdg d
famille famille »
- le contr6le des informations |« a partir du moment ou tu donnes ton nom, ton e,
personnelles adresse, c’est treés privé »
- l'obligation de se dévoiler « c’est trop rentrer dans ma vie privée ... me deraand
9 gque je mange, me demander les marques »
@ A . « c’est de I'atteinte a la vie privée de venir dégar les
‘@ |- |e fait d’étre importuné chez ) ;
2 . =1re Importune gens chez eux... ils se servent d'un moyen de
5 |soi (« droit a étre laissé seul ») o "
o communication pour s’incruster chez nous »
S « Si par un spyware on peut savoir toutes les pggam
< . . , . .| consulte sur Internet, la c’est vraiment une atieia la vie
o |- Se sentir espionné et/ou suivi| - . . J6teCline
S privée, c’est comme si on te mettait un détectine @ux
S basques »
@ |- I'utilisation des données « on prend des informations pour les divulguerregte on
2 | (relance, transfert de fichiers) | recoit I'intrusion des mails »
® « ¢a peut étre divulguer des infos a un tiersea d
- I'atteinte aux biens et au cambrioleurs ... si on vient me cambrioler, j'aurais
patrimoine l'impression d’un viol. Sur Internet, ¢ca peut étle
I'arnaque financiére »
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Présentation du modele conceptuel

L’analyse de nos entretiens montre que les deuxcipales catégories de facteurs explicatifs
étudiés (individuels et situationnels) n’influentgras de la méme maniére les attitudes et les
comportements des internautes en matiére de pootals la vie privée. Il apparait que les premiers
(ie. individuels) se manifesteraient notamment avarsollicitation et auraient ainsi une influence
sur I'attitude générale de I'individu face a laleote. Les caractéristiques personnelles de ceedern
auraient donc un effet indirect sur son comportdmneencas de sollicitation, I'attitude générale face
a ces pratiques jouant le réle de médiateur. Cegend semble que celles-ci pourraient également
influencer directement (ou venir modérer) la peticepde certaines caractéristiques liées a la
collecte (notamment la sensibilité des informatiademandées). Les variables situationnelles
interviendraient, quant a elles, au moment de liecgation, et auraient une influence indirecte su
la réponse de l'individu, par I'intermédiaire desactéristiques percues.

Cette interprétation nous a conduits a batir unétedonceptuel qui vise a souligner le caractere
processuel de la réponse de l'individu face a leecte de ses données (cf. figure 1, page suivante)
Nous en présenterons successivement les 3 phasa#, (paendant et aprés la sollicitation), en
insistant plus particulierement sur les deux preesieNous indiquerons notamment les variables
susceptibles d’intervenir pour chacune d’elles.

Phase 1 : avant la sollicitation (collecte) d’inforations personnelles

La premiere phase du processus de réponse devidnda une sollicitation de ses données
personnelles se situe avant la collecte et faihcgralement intervenir les caractéristiques
individuelles (bloc 1) et les facteurs environnetaer (bloc 2). Ces deux types de facteurs
influenceraient a la fois : 1) son niveau de cosseice concernant les pratiques des entreprises en
matiére de gestion des informations d’'une par®droits des consommateurs en matiére de respect
de la vie privée d’autre part (bloc 3) et 2) saitiade générale face a la collecte (bloc 4). Casde
derniers blocs forment a leur tour une « préféremcmatiere de contréle » (bloc 5), reflet de Ex pr
disposition générale de I'individu a divulguer slesnées.

L'influence des facteurs individuels

L’analyse des interviews souligne l'influence dastéurs individuels sur I'attitude de l'individu
en matiere de sollicitation de données personneadtemontre également leur influence possible sur
son niveau de connaissance concernant ces pratiQaesi les facteurs identifiés, on trouve
principalement : la personnalité, les valeurs, gé&xence et les données socio-démographiques (cf.
tableau 3, page 10).

Les résultats de notre étude montrent que I'ensemiblces variables (personnalité, valeurs, ..)
sont susceptibles d’agir sur l'attitude de l'indiuvien matiere de collecte de données, alors que la
littérature se contente souvent d’en étudier unaleux. Cependant, le poids de chacune d'elles
serait différent selon les individus. Pour certaipersonnes, c’est manifestement la personnalité qu
marque le plus leur attitude, comme le reconnaiépendant « ¢a rentre dans mon caractere, je
ne suis pas expansive, je ne me dévoile pas dotaines questions, ¢a va étre une agression, je
vais les vivre comme telle Bes chercheurs en psychologie avaient déja céngtet les « choix de
vie privée » (comme la préférence pour l'intimiggaient souvent associés a certains traits de
personnalité (Pedersen, 1982). Notre analyse signa¢ des critéres tels que I'image de soi et
limportance du regard des autres auraient aus&fi@h notable sur la capacité de l'individu a se

dévoiler et donc sur son attitude face a la cadlect
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Figure 1: modéle processuel de réponse a une sollicitaticie données personnell
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Tableau 3 — Influence des facteurs individuels

Facteurs Types de variables Extraits d’interviews

« méme dans les communications qu’on recoit, iteseux, il

- le caractere et/ou le va répondre pour savoir ce que c’est, alors que jgwebis tout
Les traits de | tempéerament de suite que c’est de la pub. Il est moins méfjaletmoi, c’est
personnalité dans son tempérament, il ne réfléchit pas plusdoia ca »

- I'attitude face au

dévoilement de soi

« I'aspect je me dévoile aux autres, elle a paseemv

- I’importance de I'image | « si tu fais hyper attention a ce que les autresspat de toi, tu
de soi et/ou du regard desvas étre plus réticent a te dévoiler parce quedsite dire que G
autres va étre interprété »

54

- l'attachement au respedt« des qu'on me demande mon nom, je me sens aglesaés
Les valeurs | de la vie privee pas un client facile peut-étre ? »

- la sensibilité aux libertés | —_ ] - R
ubliques et au respect desC est une sensibilité personnelle ; par principest trés
groitgde 'homme P Sensible a la chose politique, aux libertés puldige

(D

- en matiere d'utilisation | ;achete assez fréquemment sur Internet et olrst fréquent

L et d'anciennetée sur qu’on nous demande nos nom, adresse, .. j'ai dé taie
L:xpenence Internet vingtaine d'achats sur Internet et jai jamais ee probléme »
et/ou _

Iattitude ... |- €N matiere de collecte | « I'adresse mail, je I'ai mise et depuis je suisailie de
et/ou d'utilisation de promotions. C'est sympa, mais ¢a devient vite loMtaintenant
données personnelles | jarréte, je I'ai mise qu’une fois »
Les données . . |« peut-étre pas de la génération nouvelle maisgées de 70
socio-demo- | - I'age et/ou la géneration ang dgja méfiants, jamais ils ne répondront »
graphiques « les personnes agées, elles sont moins encliégandre, nous

(ma génération, ie. 25 ans) ca devient vraimeniban

Concernant les valeurs, la littérature a surtowdiétl'influence de I'attachement au respect de la
vie privée sur la préoccupation de l'individu, quan contréle de ses données personnelles (Stone
et al., 1983). Nous trouvons, pour notre part, battachement au respect des libertés publiques
pourrait également jouer un role. Il agirait adesfsur l'attitude et sur le niveau de connaissalee
l'individu concernant les pratiques de collectéaateglementation.

De plus, notre analyse souligne I'effet de I'expede de l'individu sur son attitude face a la
collecte et indique que celle-ci influencerait déme son niveau de connaissance. L'expérience en
matiere d’utilisation d’Internet, d’achat a distanet de marketing direct, a déja été étudiée par de
chercheurs, qui suggérent que celle-ci aurait noiglénce sur la perception de contrdle détenu par
le consommateur sur ses données (Miyazaki et Feeza2001) ainsi que sur son désir de se faire
rayer des listes (Milne et Rohm, 2000). Notre étombmtre que I'expérience passée de I'individu en
matiere de collecte et ses conséquences ultériqunesing, spamming, ...) auraient également une
action importante, sinon primordiale. Alors que 1@ (1993) a étudié I'effet de ce facteur sur
l'attitude vis-a-vis de ['utilisation secondaire dennées, nous remarquons qu’il agirait aussi sur
I'attitude vis-a-vis de la collecte elle-méme et Buniveau d'information de I'individu a ce sujet.
Comme I'explique un répondantj'accepte de donner mes coordonnées si je sascguva pas
m’importuner. A force de voir comment ¢ca marcheinoagine. Il suffit de connaitre le systeme ».

Bien que supposé, I'effet des données socio-démpbgraes sur I'attitude des individus face a la
collecte de données n’a jamais été réellement démotant les recherches offrent des résultats
contradictoires. Si certaines études montrent gg jeunes, a niveau d’éducation élevé et
utilisateurs aguerris d’ordinateurs sont plus spikes de refuser de divulguer leurs données,
Phelps et Nowak (2000) pensent que seul le nivééddudation aurait un effet notable. Notre
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analyse conduit a penser que ce dernier auraintséEment un réle indirect, en modifiant le
niveau de connaissance de lindividu, ce qui aueddrs un effet sur son attitude et son
comportement. Quant au facteur age, si Milne etnR@000) ont montré que les personnes agées,
plus secrétes et plus craintives, sont généralemeimts enclines a divulguer leurs données, ceci n'a
jamais été réellement confirmé par la suite. N@slltats concluent que cet effet serait, lui aussi,
indirect. Il pourrait ainsi étre lié a la maitriske la technologie, principalement d’Internet, qui
s’avere différente selon les générations. Etarg gilicate pour les gens agés, ces derniers seraien
alors plus réticents a se dévoiler sur la Tolile.

L'influence des facteurs environnementaux

L’environnement aurait une emprise notable sutiliate de l'individu a I'égard des pratiques de
collecte et sur son niveau d’'information a ce suparmi les facteurs environnementaux les plus
influents, on releve la culture, le bouche-a-oegile systéme de régulation et la technologie (cf.
tableau 4, ci-dessous). Milne (2000) avait suggdésfiet possible de la technologie sur le
comportement de l'individu en matiere d’'informatiorais ne I'a pas réellement démontré. De plus,
il considere que la réglementation agit surtoutlawstratégie de la firme en matiere de collecte de
données, sans s’intéresser a son effet sur la¢tiles clients. Nos entretiens confirment que la
technologie aurait une influence significative luniveau de préoccupation des individus.

Tableau 4 — Influence des facteurs environnementaux

Type de Extraits d'interviews Type d’'influences
variables
La culture - « je sais pas si c'est une culture franco-fraseaile vouloir

Impact sur l'attitude
face a la collecte

- la nationalité | connaitre son interlocuteur ... je pense que les fai@s ont
dépassé ce stade »

- « t'es classé, fiché, et moi le mot fiché il gueelque chose qui me

- le passé _ N o P
marque et c'est vrai que la on est fiché, on et sula trace »

historique

- « pour I'instant j'ai de petites réticences avaternet mais je crois
La technologie| que c’est un probléme d’apprentissage, d’intégmatie technologie| Impact sur I'attitude
.. un probléme de culture et de génération .. maujis plus d’'une |face a la collecte su
culture papier » Internet

=

- « les jeunes ont moins d’a priori parce gu'ilsitnaent mieux la
technologie »

- « c'est un copain qui m’'a appris que dans le Wind xp, il y avait| - Impact sur le

un spyware a l'origine qui permet a Microsoft deotter des niveau
Le bouche-a

oreille

informations a I'insu des consommateurs, des gaélgonnectent.
Les spywares je savais que ¢a existait plus ausnodis j'avais pas
connaissance et surtout pas conscience de 'ampleyrobléme »

- « le bouche-a-oreille fait beaucoup .. si unt& wlit qu’il n'a
jamais eu de probléme sur un site, j'y vais endaainfiance. Sur le
sites qui m’'ont été chaudement recommandés, jezx|lé truc
marqué en tout petit, la loi informatique et lik&st Sur les sites que
je découvre moi-méme, je fais plus attention.

d’information et sur
I'attitude face aux
pratiques de collect
des entreprises

5- Impact sur la
confiance et le
niveau d’attention

Concernant la culture (ou plutét les « valeursweltes », au sens de Hofstede), leur incidence
sur la préoccupation des individus en matiéere dpa@ de la vie privée avait déja été démontrée
(Milberg et al., 1995 ; Rustemli et Kokdemir, 199Rptre étude souligne que le passé historique et
la fagon dont celui-ci est percu par l'individu graient aussi un réle. Comme I'explique un
répondanik Je serais tenté de dire qu’historiguement lefedisca a toujours une connotation pas
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trés libérale. Que ce soit les listes noires d’'aibod au temps du McCartisme, etc.. , en remontant
par plein d’exemples historiques, généralementy’est pas tres bon signe. Donc, j’hésite, jai de
toute facon des réticencesbe bouche-a-oreille et/ou la rumeur (alimentéslparconnaissances et
les médias) ont probablement aussi une influengaifsative, a la fois sur le niveau de
connaissance des gens concernant les pratiquesleete et la réglementation, mais aussi sur leur
degré d'attention et de confiance avant et penl@asollicitation. Cet effet n’avait jusqu’ici jansi
été étudié dans la littérature.

La connaissance des pratiques des entreprisessaedrdés du consommateur

Certains répondants montrent une faible connaissabaune faible conscience des pratiques
utilisées par les entreprises pour collecter eloi#gp leurs données personnelles. Ceci se veérifie
d’autant plus sur Internet, signe de I'impact digaiif de la technologig« C’est sir qu’ils ont
notre e-mail. Certains, je me dis qu’ils arrivensa le procurer par le biais de l'informatique. Un
jour j'ai répondu a un truc qui fait que I'e-mailseresté, a été pris. D’autres, je ne sais pas du
tout »). Dans I'ensemble, les interviewés ont paru peurmés des droits des consommateurs en
matiere de respect de la vie privée. Ainsi, seulques-uns ont cité la Loi Informatique et Liberté
de 1978 et tres peu ont pu indiquer les droitsaplie-ci leur confére « je connais pas vraiment la
teneur de la Loi Informatique et Libertés. Je sad@me pas si Internet est contraint de respecter
cette Loi. Je pense que si. Est-ce qu'elle estrenen vigueur ? Je sais méme pasDsautres
estiment que les pratiques de collecte sont dansémble peu réglementéesit y a un manque de
réglementation, surtout dans le cadre d’Internebn@ne c’est relativement récent, ¢a parait pas
illogique que cela ne soit pas réglementé maigm@éecela risque d’étre un probleme. Les pouvoirs
publics devraient se pencher sur la question. Fstant, c’est le désert. ».

Il apparait que ce faible niveau de connaissansguaiques et de la réglementation expliquerait
la préoccupation peu élevée de certains répondalggard de la collecte et/ou utilisation de leurs
données. Comme le confie 'un d’ewJe pense qu’il y a beaucoup de gens qui ne sast p
informés et donc qui ne se posent méme pas laigouestUne autre raison serait liée au sentiment
de protection que procure la Lok:je ne sais pas s'ils ont le droit de diffuser d&@srmations vu
gu’ils n'en parlent pas du tout ... C'est pas le tiuti m'a empéché de remplir. Je me dis que si
c’est pas marqué, c’est qu’ils n'ont pas le drod lg faire, sinon ils seraient obligés de demander
l'autorisation » Ce sentiment n’est cependant pas partagé pardans la mesure ou certains
interviewés font la différence entre I'existencer Loi et son application effectiye je pense que
c’est une mention Iégale imposée par la Loi maig’est pas une garantie a terme sur I'utilisation
qui sera faite des informations donnéestahdis que d’autres évoquent leurs craintes gaatn
manque d’efficacit§« je pense que ces lois ne sont pas toujours c&see ») Ainsi, le niveau
d’'information des individus a I'égard des pratiqe¢sle la réglementation aurait donc une influence
significative sur leurs attitudes face a la cobect

Les attitudes face aux pratiques de collecte deéles personnelles

Notre analyse indique que les gens ont des atfittides différentes a I'égard des procédés de
collecte et des entreprises qui les utilisent. &est internautes sont d’ailleurs conscients de ces
différences. L'un d’eux déclare « ¢a préoccupe surtout les gens parce que ca faipeu Big
Brother. On sait ou on va, ce qu'on fait, ce quame. Tout le monde le sait et essaye de tirer les
ficelles pour vendre. Les gens ne se sentent lltes) ils se sentent toujours surveillés. Les gens
gue je connais, ils sont plus ou moins conscielstyoient ca de maniére plus ou moins grave. Il y
en a qui font ce qu'ils ont a faire, qui s’en fauteet d’autres qui jouent d’astuces pour piéger le
systeme. lls sont conscients a différents degrggamant le fait que les entreprises nous regardent
de facon plus ou moins légere ».

Parmi les individus interrogés, certains ont ureaiv d’inquiétude assez (voire trés) éleve, qui se
traduit par une attitude plutét (voire totalemenégative, allant de la méfiance au rejet pur et
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simple. D’aucuns jugent globalement ces pratiquesa gdérangeantes. Quelques-uns avouent
cependant que leur attitude favorable est surtiéet 4u respect de certaines conditions (faible
sensibilité des informations demandées, pertinateea collecte, confiance dans I'entreprise,
information sur l'utilisation ultérieure et posdita de donner son consentement), signe de
importance des expériences vécues. Enfin, cestai@pondants, que I'on pourrait qualifier
d’« utilitaristes », voient dans la collecte dertedonnées, soit un divertissement (aspect ludigse
cases a cocher), soit I'occasion de profiter d’éages variés (comme la personnalisation). Ce bilan
des attitudes face a la collecte semble similaisetgpologies sur ce theme issues de la littérature
notamment la typologie élaborée par Westin (1991).

Les perceptions des spécificités de la collectéatmées personnelles sur Internet

Quel que soit leur niveau de préoccupation, la ntéjaes interviewés estime que les pratiques
de collecte sont de plus en plus nombreuses, gelgos allant méme jusqu’a parler de quasi
« agression »x{des que tu veux commander, il faut décliner toutas de renseignements et ¢a, ¢a
ne me plait pas. Pour moi, c’est tres inquiétam. &I'impression d’étre pisté. On veut toujours
nous demander un maximum de chogebletre analyse montre également que les gensdeosaat
Internet comme un média différent des autres. ltaualité et l'interactivité modifient de facon
substantielle leurs perceptions vis-a-vis des quat de collecte et de relance par ce biais. @eci s
retrouve dans les avantages et les inconvéniefits lguattribuent (cf. tableau 5, page suivante).

Certaines personnes expliquent ainsi avoir le samti qu’Internet rend ces pratiques plus aisées
pour les firmes et donc plus envahissantes pouwrdasommateurs. Ills mettent I'accent sur 3 effets
pervers liés a ce phénomene : 1) une collectefpiasiente ; 2) des questions plus personnelles ; 3)
une finalité pas toujours explicite. Ces agissement des conséquences sur leurs comportements,
guelques-uns admettant se montrer de ce fait dasren moins coopératifs. L'un d’eux précise
« Les inconvénients, c’est I'impression qu’on adt& de partout. Moi quand jacheéte sur Internet,
on me demande toujours, nom, adresse, date d’amsaive.. des informations dont je me demande
vraiment ... clairement, ¢ca n’a rien a faire sur ufaeture. Donc forcément, il y a un dessein
derriere tout ¢ca. On sait que de toute facon, oréwra fiché, alors le but du jeu, c’est de I'étee |
moins possible [..] C'est pas un sentiment d’oppi@s, mais c’est trop récurrent, c’est trop
systématique. L’inconvénient, c’est que tout le aeos’y met. Tout le monde le fait, mais ca par
contre, c’est surtout sur internet. Quand on veach@ter quelque chose chez Darty ou chez Auchan,
on ne nous demande pas ce type d’informatioi®utefois, I'attitude face a cet outil de collecte
s’avere, la aussi, différente selon les personBebeaucoup ont I'impression que la collecte y est
plus systématique et/ou plus intrusive, d’autradigoent au contraire la sensation de contrdle que
leur offre ce média (estimant en particulier avaius de choix). Cette différence de perception
parait notamment liée aux variables socio-démoggaphk et aux effets d’expérience.

Phase 2 : au cours de la collecte d'informationsrpennelles

La seconde phase, étape essentielle du processigsi (@e la figure 1), se situe au moment de la
collecte et va de la sollicitation jusqu’a la pri décision par la personne de divulguer ou nen se
données. Interviennent ici les facteurs situatitsmfdoc 6) qui ajoutés a la « préférence en taidme
contréle » (issue de la phase précédente, blogigynent influencer les perceptions de l'individu
relatives aux caractéristiques de la situationdp Celles-ci concerneraient principalement les
avantages et bénéfices ainsi que les inconvéngnisques liés a la collecte. Avant de prendre sa
décision, l'individu procéderait en effet a une léa#ion, estimation du niveau de contréle percu et
du gain net a dévoiler ses données d’'une part Buitiléé et pertinence de la demande d’autre part
Cela le conduirait alors a choisir, parmi les sigads de réponses envisagées (bloc 9), celle qui
convient le mieux a la situation. Tout au long é&e phase, pourraient intervenir d’autres facteurs
(bloc 8), lies a la fois aux pré-dispositions persgles et aux caractéristiques situationnelles
(comme I'implication et la confiance notamment)gat le réle de modérateurs.
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Tableau 5 —

Perceptions des spécificités d’Internet

en tant que média de collecte de données personasli

Types de Caractéristiques Extraits d’interviews
perceptions
- maitrise du temps : | « sur Internet, on a quand méme plus choisi le nmbn@Eest
choix du moment, tempsmoi qui suis allée voir si javais des messagesdervais plus
Avantages | pour répondre facilement répondre »
pergus

- sensation de contrdle
(absence d’'obligation &
répondre, absence de
contrainte liée a une
autre personne)

- « tu recgois un mail te disant « est-ce que wausez répondre
a une enquéte ? », tu dois cliquer sur un lientguivoie sur le
site de la boite. Donc déja tu peux jeter le naik tde suite si
t'as pas envie et on en parle plus »

- « sur Internet, il y a quand méme une barriére’y a pas de
rapport physique, pas de rapport de voix, c’est dud¢exte. On
peut en jouer pour ne pas transmettre toutes liesrimations
qu’on veut. C'est plus difficile par téléphone @r pontact
direct ou on peut arriver a avoir la réponse erlisgint des
moyens détournés »

- « je vais répondre plus facilement sur Internatge que je
suis en face d’'un ordinateur et pas d’'une persagtrg’'on ne
me voit pas »

- facilité et rapidité de |3
réponse

« je vais aller de fagon plus spontanée sur Intecae ¢a va
plus vite qu’un courrier ou tu dois prendre un stydocher,
mettre la feuille dans I'enveloppe, aller a la Radnternet, tu
fais tout avec la souris, tu n’as pas de déplacentest assez
flemmard. J'irais de fagon plus spontanée et ppgable sur
Internet que par courrier »

Inconvénients
percus

- manque de
transparence et/ou de
réglementation

« Internet, c’est assez souterrain, on peut faasger des
choses, c'est pas trés visible, pas encore trés dlialgré les
lois, ¢a reste une telle aubaine qu’on recoit taugpautant de
mails, de pub, de pop-up »

- manque de sécurité,
risque de détournemen
des données

« J'ai une appréhension, méme si c'est sécurisietsais
jamais .. on sait que ¢a peut étre capturé n'impan »

- sensation de perte de
contrble

« Internet, c’est le loft 24h/24, 7j/7, il y a desmméras partout,
on regarde ce que vous faites et c'est les entgeprijui votent

en lancant leurs hamecgons »

L’influence du type d’informations demandées

Parmi les facteurs ayant une influence sur le cotapent de l'individu en cas de sollicitation,
au type d'informations demasdgmar
particulierement important. Ce critére parait celagn trés subjectif dans la mesure ou sa perception
dépendrait notamment de caractéristiques individsieOn peut classer les renseignements collectés
par les firmes selon leur degré de sensibilité podividu. Toutefois, aucune étude n’est parvenue
jusqu’ici a différencier réellement I'informatiomissible de celle qui ne I'est pas, dans la mesuire o
il est souvent difficile pour quelqu’un de distirgglce qui est simplement « ennuyeux » de ce qui est
« blessant ». De méme, aucune échelle permettanhedirer ce degré de sensibilité n'a été
clairement établie et validée. La majorité des cieurs (dont Phelps, Nowak et Ferrell, 2000)
distingue 5 catégories d’informations (habitudeactat, données socio-démographiques, données
financiéres, ...) et il a été démontré que le nivéawsensibilité était différent pour chacune d’elles
Cela étant, il serait plus judicieux, bien que ptificile, de mesurer la sensibilité de chaque

celui

correspondant

I'entreprise se
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renseignement, plutét que celle de chaque catég@rieeffet, nos interviews montrent que les
individus ne placent pas toujours au méme niveasedsibilité, des données qui semblent pourtant
assez proches et font partie de la méme catégaxiel@ge et la date de naissance). Ceci semble
notamment dd au fait qu’ils ne leur attribuent pes mémes conséquences en cas d'utilisation
ultérieure(« I'age je le donne encore. La date d’anniversaapres on a la joie et le bonheur de
voir un mail bon anniversaire. Une fois, ¢a va, sna0, c’est plus pénible »Re plus, comme la
littérature le suggere, il apparait que cette &ditéi est non seulement propre a l'individu, mais
également dépendante, dans une certaine mesula,sttaation (Milne, 1997 ; Cranor, Reagle et
Ackerman, 1999). Des répondants confient par exergplune donnée considérée comme privée
vis-a-vis d’'une firme inconnue peut, au contraigée peu sensible s’il s'agit d’'un fournisseur
habituel. Bien que reposant sur un nombre limightietiens, notre analyse nous a ainsi conduits a
distinguer 5 niveaux de sensibilité¢ d’'une donnéesgeelle (cf. Annexe 1) dont les « frontieres »
ne correspondent pas nécessairement avec les gogaged’informations habituellement utilisées
dans la littérature. Ceci appelle a mener de nteselecherches visant a mieux définir et
opérationnaliser ce concept de « sensibilité »diemées personnelles, et a prendre en compte sa
dimension a la fois personnelle et situationneflela est d’autant plus important que le type
d’informations sollicitées par I'entreprise semjadaer un réle majeur, en influencant notamment les
caractéristiques percues de la situation (blocpripcipalement les risques percus, et donc le
comportement de réponse en résultant (bloc 9)alderindividus peuvent ainsi étre découragés de
répondre s’ils estiment que les informations dergamsdsont trop sensiblés je donne sur des
choses qui sont basiques. Mais tout ce qui estpeésonnel, ce n’est pas que je n'ai pas confiance,
mais ¢a ne regarde pas les entrepriseDg.plus, le degré de précision exigé ainsi qugukntité
totale d’informations demandées semblent aussi @oirvfluencer leur réponse. Comme le signale
un répondank c’est normal d’apporter sa contribution avec umimum d’informations mais de la

a se détailler, taille, poids, mensurations, saaau centime pres, ¢ca ne me plait pas trop. Je ne
trouve pas c¢a tres normal €es deux derniers criteres n’avaient jusque-la igei@ évoqués dans

la littérature.

L'influence des autres facteurs situationnels

En plus du type de données collectées, d’'autreésuecsituationnels ont aussi une influence sur
le comportement de lindividu en cas de collecte t@bleau 6, page suivante). Aux facteurs déja
identifiés dans la littérature (dispositif de cotke et type d’entreprise notamment), nos entretiens
nous amenent a en proposer d'autres, lies aucphatités du contact aboutissant a la sollicitation

Certaines caractéristiques du dispositif de cadlgmtuvent modifier I'intention de réponse de
I'individu et donc sa décision de divulguer ou re@s données. Parmi celles-ci, nous trouvons : le
mode de recrutement de I'individu (inscription sue liste, participation a un jeu concours, réponse
a un sondage ..), I'instrument de collecte lui-m&foenulaire, questionnaire ..) et sa « disposition
(longueur, type de questions). Si l'idée selon &lgula méthode et le format de la sollicitation
affectent les perceptions et le comportement duis@mmateur, a déja été avancée, celle-ci a
cependant été peu étudiée par les chercheurse guing surtout penchés sur l'influence des notices
d’'information. Alors que ces travaux soulignentmjortance du dispositif d’information et/ou de
réclamation dans la décision de l'individu de dguér ou non ses données (Milne, 1997), il apparait
que les répondants ont, vis-a-vis de ces élémemts, attitude et un comportement parfois
contradictoires, signe de l'existence d’autres aldds influentes. Ainsi, si certains évoquent
limportance d’étre informés sur l'utilisation uitéure de leurs données, beaucoup avouent aussi ne
pas toujours lire les notices d’'informations. Denme€ alors que certains se disent préoccupés par le
fait que des firmes ne respectent pas leur viedpriaucun d’entre eux n’a jamais utilisé son droit
d’opposition ou de réclamation. Il faut enfin reopaer que la sécurisation du dispositif et
notamment celle du paiement apparait primordiakaugoup ont en effet admis ne faire aucun
achat en ligne par crainte des risques de piratigieurs codes bancaires, ce qui confirme les
résultats de Miyazaki et Fernandez (2000) et deed@aa et Tractinsky (1999).
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Tableau 6 — Influence des facteurs situationnels

Facteurs Variables et caractéristiques Extraitstelviews
- le mode de recrutement « les sondages, des fois je réponds, des foipnds pas »
. |- l'instrument de collecte « une enquéte qui fait 10 pages, €écrit tout petitcades
'ae d'SiFOS't'f (et sa disposition) milliards de trucs a cocher, la ca va me gonflerqeaque je
e collecte

sais que ca va me prendre plus de 5 minutes »

- les questions posées (champ,tout dépend de la fagon dont les questions somhées. S'i

degré de précision)

y a des mots que je ne comprends pas, je vaisiaéke
prendre »

- la sécurisation du dispositif

« Je fais toujours attention a ce qu'il y ait ledemas qui
certifie un environnement sécurisé ... Le petit I&jbn'y est
pas, je vais voir ailleurs »

- le dispositif d'information
et/ou de réclamation

« je sais qu'il y a des trucs écrits du style <getifie avoir lu
le contrat », genre de truc que je ne lis jamdifaut aller
cliquer pour lire, c’est dans des fenétres toutetites, c’'est
mal écrit, ca saoule, c’est super long, j'ai larfilme »

Les relations
avec

- principales qualités requises :

* identification rapide

* notoriété, image de

- « On savait pas qui c'était, c’est parti a la foamlie »

- « SuUr un site américain que je ne connais padpjeerais

D

I'entreprise marque pas. Ca peut étre sur un site francais pas dutépertorié, la
jaurais plus de mal, je donnerais pas »
. i .. .. ., .. .. .
Cg?goz“r';sglgce - « Si je connais, je vais répondre. Si je conmes, je vais
P avoir des scrupules »
* fiabilité, sérieux - « C'est 'aura de sérieux qu’elle dégage a traeon site, la
facon dont le site est fait qui me donne confiamcgas »
- des distinctions
* selon lataille - « je privilégie les grandes marques, il y a utécod
rassurant... Si ¢ca n’avait pas été une marque conpel,
étre que j'aurais pas répondu »
« selon le business - « les sites gratuits, c’est intéressant d’en Ifiére¥. Le fait
model de leur donner des informations tout en les sé@ea@ant,
pour qu’ils puissent en vivre, ca me choque pasledisites
marchands, on remplit déja sa part d’obligationgayant »
* selon le domaine - sur la santé, je ferais un effort, c’est ciblé,touche la sants
d’activité publique, c’est scientifique, c’est plus sérieux »
- I'origine du contact « j'ai rempli mais ¢a répondait a un besoin de naatplLa
Les (consommateur ou entreprise)étais demandeuse »
particularités| - le motif du contact (simple | « cette démarche d’identité, c’est dés qu'il faayer qu’on te
du contact | visite ou prise de commande)demande ¢a. Autrement tu te ballades sur les sites/ent
sans rien décliner ».
- le moment, le contexte « ce sera fonction du contexte dans lequel jeawisioment
Les ou cet évenement arrive. |l y a des moments olatupas
circonstances envie d’'étre dérangé. »
(lies aux — - — . .
. - I'envie / 'humeur « ¢a dépend de mon humeur. Un jour je le faissielémain,
P! " je le fais pas »
dispositions : : : : : S _
individuelles)| - le temps disponible « quelqu’un qui est pris par son travalil, il n'ayteétre pas le

temps d’aller sur Internet, de répondre a des duasaires
comme j'ai répondu qui duraient % d’heure »
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Le type d’entreprise et la relation que le consotemaentretient avec elle, constituent également
un critere décisif dans la décision de celui-cid#xoiler ou non des données personnelles. Les
répondants identifient ainsi 4 « qualités » dev@étné posseédées par la firme (le site) pour qu'ils
acceptent de répondre: 1) pouvoir lidentifier idgment (en cas de sollicitation par malil
notamment) ; 2) posséder une certaine notoriét@éneubonne image de marque ; 3) la connaitre
personnellement (étre déja client) ; 4) la fiabikt le sérieux qu’elle dégage, notamment a trdeers
design du site. Nos résultats confirment donc gaegens ne font pas toujours confiance aux firmes
qui collectent des données et qu’ils distinguelieseaqui leur sont familieres et les autres (Sheeha
et Hoy, 2000). Ainsi, la confiance dans I'entrepragpparait étre un élément clé dans le processus de
réponse a la sollicitation, susceptible de modé&metention de réponse. Comme le signale un
répondank si j'ai confiance je remplis ; si j'ai pas coafice, ¢a me freine xertains interviewés
distinguent ainsi les sites commerciaux pour lelsgile se montrent réticents et les sites grataits,
qui ils acceptent de donner des informations, dames optique d’échange. D’autres sont plut6t
attentifs au secteur d’activité ou au métier datfeprise, se montrant plus coopératifs si celui-ci
correspond a leurs centres d'intérét.

Il faut enfin signaler, comme le suggerent nos eatietns, I'effet possible des particularités du
contact et en particulier I'origine et I'objectiectelui-ci. Les gens se montrent ainsi plus favesab
a la divulgation de leurs données quand ils sdidragine du contact (plutdt que la firme) et s'il
s’agit d’'une prise de commande (plutdét qu’'une sembite). De méme, les circonstances autour
desquelles interviennent la sollicitation et leargeption par I'individu semblent importantes. Elle
concernent notamment le moment de la collecténatrieur de la personne a cet instant.

Des facteurs intermédiaires : médiateurs ou moakenat de I'intention de réponse

Les caractéristiques percues de la collecte (agast&t bénéfices, inconvénients et risques),
constitueraient un facteur intermédiaire (blocr@gdiateur de l'intention de réponse. Elles seraient
en effet évaluées par l'individu dans le cadre d'pnocédure d’attribution et constituent donc une
étape particuliere dans le processus de réponsge Aropos, il faut souligner que les gens se
montrent moins sensibles au désir de garder ledsmations personnelles qu’ils ne semblent
insatisfaits des bénéfices qu'ils retirent de hautijation. Ainsi, la majorité des répondants estime
gue les bénéfices retirés sont souverdssez minces »Ces internautes distinguent deux types
d’avantages pouvant étre obtenus : des bénéfiadmnistes « ce genre de trucs, ¢a m'amuse de
remplir les petites cases ¢(fune part, et utilitaires«(je coche cadre dans l'optique ils vont
m’envoyer des offres qui vont correspondre a meékgsg@ux golts des cadresdputre part. On
note ainsi une opposition entre ceux qui concetiedte intéressé de leur démarche et ceux qui
expliguent donner souvent des renseignements tgatent, par envie defaire une bonne action »
Des répondants reconnaissent aussi l'idée d’échamnge la firme qui les sollicite, expliquant
accepter de divulguer des données s'ils ont quetduose en retouf« je I'envisage comme la
contrepartie quand il y a des services gratuitsest’ plus un échange de bons procédés que
vraiment un bénéfice que j'en retire de manieredie et personnelle »\otre étude confirme donc
gue des gens sont préts a se dévoiler en échamgdéhéfice, conformément a la théorie du contrat
social (Milne et Gordon, 1993 ; Phelps, Nowak etéle 2000).

Concernant les inconvénients et risques percusppharait que ceux-ci sont plus attribués aux
conséquences de la collecte (notamment aux relaecesrketing direct) qu’a I'acte de divulgation
lui-méme. Certains internautes évoquent ainsi la g&tre catégorises, I'impression d’étre pistés e
le sentiment de perte de contréle qu'ils resserdensimple fait d’avoir dévoilé ces informations
(« se retrouver dans un fichier ultra détaillé queut étre éventuellement revendu, ¢ca ne me plait
pas particulierement »)A ce sujet, le type d’informations demandées peutduire I'individu a
imaginer des conséquences différentes. Ainsi, miessionnées exigées seront jugées pertinentes
(exemple : I'age lors d’'une prise de commande)s glindividu aura tendance a anticiper des
conséguences negatives. Parmi les risques évoljuesivient cependant de distinguer ceux qui
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sont purement liés a I'intimité et a la menacetdlision dans la vie privée et ceux plus spécifiques
Internet, concernant les problemes de protectiomagion de virus, sécurité des transactions).
Certaines personnes évoquent également les risguiexistent en cas de diffusion des données a
des tiers :« L'inconvénient c’est l'utilisation qui est faitges fichiers. On ne sait jamais entre
quelles mains ¢ca tombe. A terme n’'importe qui péaupérer ces informations. Si ¢a reste des
fichiers qui ont des desseins commerciaux, c’egietnagacant mais ce n’est pas trop dramatique.
Ca pourrait aussi avoir des fins politiques et last plus génant ».

Plusieurs facteurs (bloc 8), liés aux pré-disposgipersonnelles de I'individu au moment de la
sollicitation, peuvent influencer son intentionréponse, en modérant celle-ci. Parmi eux, on trouve
implication. En effet, plus la personne est ingpi€e par l'activité (ou le produit) de I'entreptise
plus elle a de chance d’accepter de répofia je suis préte a donner mon adresse e-mait@ar
gue le produit m’intéresse »Certaines motivations peuvent aussi encouragadiVidu a se
dévoiler, notamment I'existence d’'un besoin a &itis (« si j'ai vraiment besoin de cette chose 13,
je mettrais mon nom »9u le fait de pouvoir donner son avis. A I'opposéstains facteurs peuvent
dissuader lindividu de répondre et jouer alorsréée de freins. Parmi ceux-ci, on peut citer :
I'existence d'un codt financief« c’est aussi par souci d’économie que je ne rélpopas
toujours ») le manque de temps pour répongirée crois que j'aurais la flemme de répondrenel
faut pas non plus que cela me prenne trop de ternesle fait que la sollicitation vienne perturber
une autre activité, ce dernier type de frein aya eté exprimeé par Godin (1999).

Notre analyse suggére enfin que l'estimation demntages et des risques liés a la collecte
conduirait I'individu a procéder a une évaluatianabntrdle percu sur la situation, qu’il comparerai
avec sa propre préférence en terme de controle @locela avant la prise de décision finale. I
apparait a cet égard que le niveau de controlaigi¥gendrait principalement de son évaluation de
la sensibilité des renseignements demandés, dwditi§pde collecte et de sa confiance dans
I'entreprise sollicitante. Ainsi, le fait par exelamle proposer des champs facultatifs renforceeait
perception de contrdle et pourrait alors lincit@rrépondre. Pour se faire, le consommateur
procederait au calcul du rapport colt/bénéficeaddiulgation, en évaluant en particulier la fitéli
et les conséquences pergues de la collecte. lit Séays pour lui de s'assurer que les données
fournies seront utilisées de fagon « juste » eil ge’ souffrira pas de conséquence négative dans le
futur. Certaines personnes veilleraient égalemeat gue la collecte et les données sollicitéesisoie
utiles et/ou pertinentex les centres d’intérét c’est un renseignementmabrpour mieux cerner le
client, mais le situer géographiguement c’est pasessaire »)Cette phase d’évaluation semblerait
cependant se voir parfois occultée ou réduite, motant a cause d’un effet d’apprentissage (aprées
plusieurs expériences) ou du fait de la persoréndi I'individu (« je ne sais méme pas pourquoi
j'ai participé a ce truc la, je I'ai fait sans réfthir »)

Les stratégies de réponse face a la sollicitatmsilécte) de données personnelles

Plusieurs types de réponses sont utilisés parntesnautes en cas de sollicitation de leurs
données personnelles. Notre étude a permis denglisti 5 stratégies régulierement adoptées : la
collaboration, I'évitement, le détournement d’identle refus ou renoncement et I'affrontement (cf.
tableau 7, page suivante).

Notre analyse montre également qu'un méme indiyidut recourir a I'une ou l'autre de ces
stratégies selon les circonstances, signe dedénfie des variables situationnelles. Si la recleerch
menée par Singh (1988) sur les réponses a l'ifiaeticn conduit a distinguer les réactions vis-8.-vi
du vendeur (Voice), de I'entourage (Private) ettides non directement impliqués (Third Party),
seules les deux premieres ont été évoquées spordanhdar les répondants. De plus, bien que
certains s'avouent parfois excédés par de tellatiquies, aucun d’entre eux ne déclare vouloir
porter plainte. Il est cependant difficile de digiier, parmi les raisons expliquant ce renonceraent
se défendre, celles liées au manque de connaissaddaformation concernant leurs droits, celles
dues au scepticisme quant a l'efficacité de tedl@stions et celles liés a la faiblesse du prégdic
subi. Un des répondants commente aingi ne vais pas aller les attaquer en justice pajae j'ai
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Tableau 7 — Typolo

gie des stratégies de réponse

Types de
réponses

Caractéristiques

Extraits d'interviews

Collaboration

Acceptation ponctuelle et/ou
habituelle de répondre aux
demandes de données
personnelles des firmes (parfois
liée au respect de conditions)

« en général je suis assez cool, je donne pas enal 0
renseignements »

« Si ga ne me parait pas excessif et a partir dmerat
ou ce n'est pas nominatif, ca ne me pose pas de
probleme »

Evitement

Rester vague dans ses réponse

« généralement je mets des choses assez généralg
€’est pas la peur de Big Brother mais j'essaye ée n
pas trop rentrer dans les détails .. dans tousches je
me montre évasif, vague ».

Ne pas répondre aux questions
facultatives

« je réponds en squizzant tout ce qui est optiocerel
ce sont souvent ces cases la qui sont sources
d’échanges »

« si c'est facultatif, je laisse, je remplis pas.dbnne
gue ce qui est indispensable pour avoir le dialogue

eS.

Détournemen
d’identité

t Déverser les risques pergus sur
autrui en se faisant passer pour
(emprunt de son identité)

Iet_ le numéro de carte bleue de ma mére »
ui

« j'ai donné le numéro de ma femme, pas le mien »

« j'ai donné les renseignements au nom de mes f&ren

Refus ou
renoncement

Refuser catégoriquement et deés
sollicitation de divulguer des
informations personnelles

« si on demande comme information obligatoire le
sihiameéro de téléphone, c’est d’entrée non »

« on n'est pas obligé de remplir des formulaires.
Quand on me le propose, je dis non »

Renoncer a divulguer ses donn
personnelles au cours ou a l'iss
de la démarche de collecte

« si ¢ca devient trop personnel et gu'il faut foredrm
pEEpondre, je change de site »

ue
« il y a des fois, a la fin du questionnaire, omsonet

S'ils insistent de trop, je ne réponds plus »

« Vous n'avez pas répondu a toutes les questions .

Affrontement

Piéger I'entreprise qui a sollicité
les données en lui donnant des
réponses erronées. Opérer par
biais du mensonge et/ou de la
ruse

« s'il y a des champs obligatoires qui me pésergeun
de remplir, quand je trouve que c’est trop agressf
peut m'arriver de mettre des choses comme ¢a. C'¢
leresque un prété pour un rendu. S'ils veulent un
fichier, ils I'auront. Il y aura plein de connerieledang
mais ils seront contents »

« j'ai un ami, pour lui c’est un probléme. C’est lde
paranoia aigué. Il change de nom, d’adresse et@e
pour pas que les entreprises fassent de recoupeme

2St

p
2Nt

la flemme et méme si je gagne .Toutefois, le fait que les stratégies de réponselies souvent
évoquées par les répondants soient I'évitementfies et 'affrontement indique que ces pratiques
sont jugées dans I'ensemble suffisamment génamtas jpstifier un comportement de protection.
Ceci vient contredire I'analyse de Regan (1995)marisait qu’il n’existait pas de corrélation entre
le niveau de préoccupation pour le respect dedgrivée et le comportement en résultant.
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Phase 3 : apres la collecte d’'informations persofine

Cette derniére phase correspond aux suites etfméqaences de la collecte, telles qu’elles sont
vécues par l'individu. C’est la raison pour lagaatious ne nous attarderons pas sur ce sujet, étant
davantage intéressés par la collecte elle-mémeer@ant, nos entretiens nous aménent a considérer
gue toute collecte et ses conséquences (réperoudsidutilisation ultérieure par I'entreprise des
données divulguées) constitueraient une expériénloe 10), pouvant conduire l'individu : 1) a
« colporter » un bouche-a-oreille (bloc 12), pbsiti négatif selon son évaluation de celles-cia 2)
modifier son attitude vis-a-vis des pratiques diéecte ou de marketing direct (si la collecte ampou
effet des relances commerciales jugées envahis3gbtec 11) ; 3) a modifier son comportement de
réponse lors de la prochaine sollicitation d’'ung pason comportement de protection vis-a-vis des
firmes collectant des données personnelles d'gatrte(bloc 13).

L’ensemble de ces effets semble toutefois moinemde de la facon dont I'individu percoit
I'épisode de collecte que de la maniere dont leprise utilisera par la suite les données collsctée
et de son incidence sur la préservation de sarixiég Notre étude suggere en effet que, si casain
personnes se protégent parfois lors de la collésftestratégies de réponses précédentes), c'est
surtout a I'égard des relances commerciales quifeai suite que ce comportement s’avere le plus
actif, signe du niveau de préoccupation a I'égaed I'dtilisation des données. Les mesures
employées different alors selon le canal utilisglpdirme pour les joindre. Parmi les explications
fournies par les répondants pour justifier le res@uces mesures de protection, on trouve : leitbeso
d'« étre laissé seul », la méfiance, la multiplimatde ces pratiques ainsi que les expériences
négatives que l'individu a déja eu a subir. Pounkgorité de ces personnes, ce besoin de protection
se révele assez éleve, certains allant méme jugpauliar de paranoia. Il semble ainsi que I'on soit
parvenu a une situation paradoxale ou le sentimi@miasion de la vie privée est de plus en plus
fort, alors méme que les solutions offertes pouprs¢eéger sont de plus en plus nombreuses. Ceci
pourrait cependant expliquer que I'une des meiiswsolutions trouvées par les individus pour se
protéger soit 'adoption d’'un comportement d’évierhou d’affrontement lors de la collecte. Mick
et Fournier (1998) suggéraient déja que ces rémctitaient souvent un moyen pour les gens de
faire face a la technologie.

DISCUSSION ET CONCLUSIONS

Cette recherche posséde des implications a laat@démiques et managériales. Tout d’abord,
nos résultats doivent permettre d’étendre les ®ffentrepris par les chercheurs pour repérer les
situations et les facteurs qui accroissent lesquémations des personnes concernant la protection
de leur vie privée, mais aussi pour identifiertigmes d’informations personnelles les plus sensible
Ainsi, il ressort de nos entretiens que certain@sndes appartenant a une méme catéegorie (ex:
données d'identification) ont parfois un niveauseéasibilité différent, ce qui suggere de recourir &
une échelle visant a mesurer finement celui-ci.mianque d’instrument fiable et valide dans ce
domaine invite a poursuivre les recherches en gg. $¢otre étude montre également que plusieurs
conditions doivent étre réunies pour que les imlligi aient une attitude positive a I'égard de la
sollicitation de leurs données personnelles : B @formé de la collecte et de ses suites (re@nce
transferts de fichiers) ; 2) donner au préalable @®nsentement et pouvoir s’y opposer ; 3) avoir
confiance dans I'entreprise et se sentir dans vir@mement sécurisé. Enfin, nous avons identifié
différents types de comportements adoptés parnesnautes en cas de sollicitation de leurs
données, invitant ainsi a développer une typoldgieéponses plus compléte et surtout adaptée a ce
phénomene.

Cette étude constitue la premiére recherche acgdénsur ce theme en France, permettant
ainsi de mieux comprendre les perceptions et @atdes internautes francais a I'égard de la
protection de leur vie privée. Elle est égalemanpriemiére a aborder la question du respect de la
vie privée et la réponse a une sollicitation de rd@ms personnelles dans une optique
« processuelle », soulignant ainsi les liens emisteentre les cognitions, les attitudes et les
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comportements a cet égard. Ce faisant, nous avauls proposer une nouvelle approche du sujet
tout en offrant un cadre conceptuel intégrateur,vige a synthétiser 'ensemble des connaissances
sur ce theme, de maniere a faciliter les rechertheees.

D’'un point de vue pratique, notre étude vise a peouaux managers ayant ou souhaitant
développer une activité sur Internet qu’'il est s8a@re de connaitre et de prendre en compte les
préoccupations des consommateurs concernant lecfiost de la vie privée, aussi bien au moment
de la collecte de données que lors de leur uiisatltérieure. Il est en effet important, poutbien
fonctionnement et la rentabilité des entreprisese aelles-ci obtiennent des informations
nombreuses, vraies et completes sur leurs cli@rtsceci n’est possible que si elles parviennent a
batir avec ces derniers des relations saines igiesples encourageant a se montrer plus coopgratif
lors de la collecte. A cet égard, il est probahl&d’avenir les internautes seront de plus en plus
attentifs aux signes tangibles capables de legenatt confiance au moment de s’identifier et de les
rassurer quant a l'utilisation « loyale » de ledmsinées. Les firmes ont donc particulierement @étér
a réfléchir a la mise en place de chartes et degpes éthigues dans ce domaine. A ce propos, notre
étude montre que le critere de sensibilité des éesmns’avere particulierement important.
Cependant, il semble gu'un renseignement habitmelid considéré comme sensible peut étre
ponctuellement divulgué si le client espere emreetin avantage immeédiat ou futur. Les managers
doivent donc aussi réfléchir aux bénéfices pouédrg proposés a leurs clients pour les inciter a
répondre. La notion de contrble se manifeste égalermomme une dimension essentielle dans la
perception de l'individu en matiere de respect devie privée. La capacité des entreprises a
collecter et/ou utiliser les données personnelesedrs clients, tout en assurant a ces dernieggs un
perception de contréle, s’avere donc, elle aussmgrdiale. Enfin, les managers pourraient
egalement envisager d'utiliser les préoccupatiogs gens en matiere de respect de la vie privée
comme critere de segmentation de leur base de dsmfiénts.

Notre travail n’est pas sans présenter certaimaget, dont il faudra tenir compte dans la
perspective de nouvelles recherches sur le suggprémiére limite tient a ce que nous nous sommes
essentiellement attachés a une approche descrighiyénomene et au fait que nous n’avons pas
testé l'influence des variables identifiées. Cewite a mener d’autres recherches visant a mesurer
I'effet réel de ces facteurs. La deuxieme limigntia la petite taille (9 répondants) et au manque
d’'« hétérogénéité » de I'échantillon sélectionnétamment en ce qui concerne la répartition des
catégories d'internautes (ex : sur-représentatesm«dconfirmés »). Bien que moins importants dans
une étude qualitative, ces éléments pourraientnoirg avoir réduit la richesse de I'analyse. La
derniere limite est liée a la faible généralisatpmssible des résultats, de par la nature méme de
I'étude (qualitative) d’'une part et parce que cellse situait dans le contexte particulier d’Intsr
et des consommateurs francais d’autre part. Cepgndaest probable que la plupart de nos
conclusions restent valables dans d’autres corgeramment pour d’autres médias (téléphone,
courrier) et dans d’autres pays, méme si I'effet fdeteurs culturels ne doit pas étre néglige.

Si notre étude a permis de mieux connaitre lesepéons des internautes francais relatives a la
protection de la vie privée, plusieurs questionster® en suspens. De nombreuses pistes de
recherches peuvent donc étre envisagées. Cellmmcernent tout d’abord la réplication de notre
étude et son extension a un champ plus vaste gautdias, autre échantillon). Il serait notamment
intéressant de mener une étude quantitative vésaester notre modele et a identifier, au sein des
facteurs repérés, ceux qui ont un rble direct etxcgui jouent le role de médiateurs ou de
modeérateurs. D’autres travaux pourraient aussiesehger sur la derniere phase du processus, de
fagcon a mieux comprendre la maniere dont évolupréccupation des gens, aprés la phase de
collecte. Etudier de maniére approfondie leurstuattis et leurs comportements a I'égard de
l'utilisation des données serait également nécessdi serait tout aussi intéressant d’analyser
limportance de l'orientation relationnelle dans paéoccupation du consommateur vis-a-vis du
respect de sa vie privée et dans sa décision ddgder ou non ses données personnelles. On
pourrait également envisager de répliquer certaiaelserches menées aux Etats-Unis, auprés des
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bY

consommateurs frangais, de maniére a mesurer fé&edices et a réaliser une comparaison
internationale. Enfin, de nouveaux sujets émerganis le cadre de I'analyse des liens entre vie
privée et technologies de I'information, notammienit ce qui concerne la protection des enfants et
les liens avec 'administration. A ce sujet, nofr&iiens suggerent I'existence possible de plusieur
« niveaux » de vies privées, certains individustdant faire la différence entre leur vie privée en
tant que citoyen et en tant que consommateliafresse, le téléphone, le numéro de carte hleue
tous ces renseignements c’est ma vie privée paporapaux sociétés. La vie privée c'est plein
d’autres choses mais la ¢ca se réesume a peu de ehodener de nouvelles recherches sur ce
concept de vie privée et mesurer la différence rdeqeupation de I'individu selon I'interlocuteur
venant solliciter ses données (entreprise, admatigh, parti politique, association ..) serait don
digne d'intérét.
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Annexe 1 : Les types d'informations demandées (Cajéries et niveaux de Sensibilité) {f partie : niveaux 1 et 2)

- Perspective d’'un gain
(avantage percu)

- Information jugée utile,
normale par rapport a la
situation et/ou la demande

Catégorie .
: Types de données . :
et niveau R Justification de I'appartenance (ou de la non o .
appartenant a la . ) R L Extraits d’interviews
de . appartenance) de ces informations a la catégorie
S categorie
sensibilité
- Données d'état civil (dont de I'appartenance a cette catégorie (1) - « le nom, prénom, c'est facile d’avoir ces infibsuffit d’ouvrir
Nom, prénom, sexe, dateret I'annuaire. Ca nous est propre c’est clair maissomt des
NIVEAU 1 Ileg de _nalssance)_ - Désappropriation : données de base, difficileacner données qui ne nous appartiennent plus vraiment. »
« données | - Situation de famille
pas - Adresse_ classique, e-mail Caractére non intime (non sensible) de l'inforiorat - « la professm'r_] ¢ane me derange pas. C'est gieettposeu’on
sensibles » | - Profession (CSP) dit, quand on s’introduit a quelgu’un. »
ou « quasi | - Centres dinteret - Absence ou faiblesse des risques percus , - g . ,
publiques » - « 'adresse mail, a la base c’était personneljsmaaintenant ca
ne 'est plus. C’est tellement virtuel, ca n'a mhesrapport avec
notre lieu de vie. Ca ne nous touche pas. C'esbgsiple de nous
retrouver concretement. En plus, on peut avoir atitHadresse €
mail qu’on veut ».
- Données d’état civil (dontde la non appartenance a la de la non appartenance a lal - « I'adresse je tique plus. Je mets souvent Par&s de toute
age) catégorie inférieure (1) catégorie supérieure (3) |fagon je sais que c’est dans I'annuaire. Il suffie je mette mon
NIVEAU 2 |- Situation de famille nom... Ce sont des infos qu’ils peuvent récupérenaigiere
« données |- Adresse classique - Données jugées un peu |- Possibilité de controler les | aisée. »
peu - Téléphone sensibles (méme si faciles aconséquences et/ou faibles
sensibles » | - Centres d'intérét obtenir par d’autres moyens)isques pergus - « les centres d’activités, généralement c’estrpmus envoyer

des newsletters, des pub. Je ne trouve pas ¢caépant encore,
¢a ne me pose pas particulierement de probleme. »

- « je mets mon numéro de téléphone portable pouvgir étre
informé, ca peut étre utile, ca peut se justifiansl une certaine
mesure. Le portable je le renseigne en général. »

- « la profession, I'age, la situation de familéela rigueur je le
donne plus facilement parce que ¢a n'’engage a rsien.
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Annexe 1 (suite) : Les types d'informations demandis (Catégories et niveaux de Sensibilité) *{Z partie : niveaux 3 & 5)

Catégorie et

Justification de I'appartenance (ou de la non

niveau de | Types de données : : . L Extraits d'interviews
S appartenance) de ces informations a la catégorie
sensibilité
- Téléphone de la non appartenance | de la non appartenance aux- « le numéro de téléphone pas trop. Ca dépend’gst, ca dépend a qui on
- Salaire aux catégories 1 et 2 catégories 4 et 5 donne ¢a. J'ai pas forcément envie de le donnei.pHs envie qu'on m'embéte
NIVEAU 3 - Profession a un moment ou j'aurais pas envie. »
«données |- Centres d'intérét |- Risques pergus et crainte- Expérience passée positive
assez ou |- historique de des conséquences - Avantages percus et/ou |- « mon numéro de CB jusqu’ici j'ai jamais eu delgéme, mais je ne vais pas
moyennement navigation - Existence de signes faibles risques percus sur n'importe quel site. Si une confiance suffisesiétablit, ca ne me gene pas
sensibles » |- Adresse mail et assurant la confiance - Forte implication de le donner. »
classique
- données sur la - « je donnerai plus facilement mon fixe. On peetjomdre que si je décide de
santé, le physique décrocher. Je peux faire semblant de ne pas ége ctoi. Le portable, je I'ai
- numéro de CB toujours sur moi, on peut me joindre n'importe qdasn
- Adresse classique | de la non appartenance g de la non appartenance a la- « I'adresse, je voulais pas la mettre. Ca m’'a@émais c’était pour faire un
ou e mail la catégorie inférieure (3)| catégorie supérieure (5) | cadeau, c'était nécessaire. »
NIVEAU 4 - Téléphone (fixe ou
« données portable) - Importance des risques | - Caractére utilitaire de la |- « le numéro de CB c’est trés personnel, pas tkagens intime mais dans le
sensibles » - Numéro de CB percus et/ou manque de |divulgation (utile a la sens ou ¢a peut nous nuire s'il y a une mauvaiisation qui en est faite. Le
controle pergu situation, réponse a un numéro de CB je le donne jamais sur Internet, ppthone je le donne
- Caractere sensible de | besoin) uniguement si je suis sar. »
I'information
- « le nombre d’enfants, si on est propriétaire hgales regarde pas, je donne
que s'il y en a vraiment besoin. »
- argent, idées de I'appartenance a cette catégorie (5) - « le fric ¢a a toujours été super tabou. Un joom, demandait la profession de
politiques et religion mes parents, combien ils gagnaient.. j'ai trouvé giétait culotté, ca m'a
NIVEAU 5 - Situation de famille sidéré. On n’a pas a savoir.. »

« données trés
sensibles » oy
« trés
personnelles »

- Adresse classique
50U e-mail

- Profession (CSP)
- Téléphone

- Centres d'intérét

- Numéro de CB

- caractéere intime (sensible) de I'information

- crainte des conséquences négatives et/ou exestEnc

risques pergus tres élevés

- manque de confiance

- « ma religion, mes idées politiques, maintenanpeut avoir des
conséquences, il vaut mieux se taire. »

- « le numéro de CB, c’est quand méme super pergpegt te bousiller une vi
si ton numéro est dévoilé. »

- « pour tout ce qui est fourchette de salairmgemets pas. Ca fait partie
d’'une sphere que j'estime privée, qui n'a pas & @ortée a la connaissance

1%

des entreprises. »




